TCP e controllo di congestione

3 modelli di TCP

3 varianti di TCP
O Cubic, Multipath TCP, Scalable TCP

3 controllo di congestione e allocazione
distribuita delle risorse

0 programmazione non-lineare
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Studio delle prestazioni di TCP

O approccio simulativo/emulativo

+ fedelta al comportamento vero di TCP

- costoso in termini di tempo/sforzi
3 modelli deterministici approssimati

+ semplici, veloci

- ignorano dettagli di TCP, assumono steady-state
A modelli fluidi/stocastici

+ modellano anche comportamento transitorio

- comunque approssimati (ignorano alcuni dettagli
di TCP)
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Studio delle prestazioni di TCP

O

3 modelli deterministici approssimati

+ semplici, veloci

- ignorano dettagli di TCP, assumono steady-state
3 modelli fluidi/stocastici

+ modellano anche comportamento transitorio

- comunque approssimati (ignorano alcuni dettagli
di TCP)
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Ruolo di TCP

3 controllo della congestione:

O si diminuisce la velocita di
trasmissione quando si
rilevano perdite, la si
aumenta in assenza di perdite

3 router
O scartano/marcano pachetti in
presenza di congestione
3 interazione tra sistemi

terminali (TCP) e router?
O come si comprende router congestionato scarta i

(quantifica) questa pacchetti
interazione?

TCP opera negli end-hosts
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Comportamento ad alto livello di TCP

I algoritmo a finestra (window W)
o al piu W pacchetti "fuori nella rete”

O ricezione di ACK permette al trasmettitore di
inviare un nuovo pacchetto

o uso di ACK cumulativi

7 fase di congestion avoidance: finestra
aumenta di uno ogni RTT

W<— W+1/W per ACK
= W<— W+1perRTT
O ricerca della banda disponibile
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Comportamento ad alto livello di TCP

O
O

O perdite come indicazione di congestione

7 dimezzamneto della finestra quando si rileva
una perdita (3 ACK duplicati), W<— W/2
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Comportamento ad alto livello di TCP

O
O

O

3 timeout in mancanza di ACK —> finestra
ridotta a uno, W<-1
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Comportamento ad alto livello di TCP

O
O

O
O

O ulteriori timeout consecutivi raddoppiano di
durata, fino a 6 volte
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TCP: relazione
throughput/probabilita di perdita

evento di perdita

TCP 7
window p
size /

\
\_______\
N\

wW/2—(

LHHHHHHHHHHHHHHHHHHHHHHHHHHHHH——
tempo (RTT)

P ——

modello idealizzato:

3 W dimensione massima
supportabile della finestra
(oltre avviene perdita)

3 finestra diTCP parte da
W/2, cresce finoa W, si
dimezza, cresce di nuovo, e
cosi via...

A una “finestrata” di
pacchetti oghi RTT

O frovare. throughput in
funzione di prob. di perdita
e RTT
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TCP: relazione
throughput/probabilita di perdita

# pacchetti trasmessi per “ciclo” =
W_

TCP 7
window ,
Size /

wW/2—(

tempo (RTT)
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TCP: relazione
throughput/probabilita di perdita

# pacchetti trasmessi per “ciclo” =

W /2
Y /) A V—V+(V—V+1j+...+w :Z(V_V+n)
7 1 // I ? 2 — 2
/ |
TCP / | p
Win.dOW /// : /// : = V—V—I—ljv_v"‘wzlzﬂ
" // : // : 2 2 n=0
w/2— 7/ : _/\ﬂ+ W+W/2(W/2—|—1)
«— ciclo — - 2 > 5
8 4
L HHHHHHH A ——
3\ 2
tempo (RTT) ~ g\N
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TCP: relazione
throughput/probabilita di perdl‘ra

# pacchetti trasmessi per “ciclo” §W2

W+ y 2 1 pacchetto perso per “ciclo” implica:
/// : // : 8 8

TCP // : // : p'OSSz 2 ovvero. W = -

wm.dow P L, Y I AN \/ 3 Dioee
Size // [ /, :
/ ! :

wizof ’ B = avg_throughput = %W paRC_:f_T_ts

«— ciclo —
B =avg_throughput = 1.22 packets
ploss RTT

tempo (RTT)

Abbiamo ignorato: slow start, timeouts,
dimensione max della finestra... 715
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Modello piu dettagliato per il
throughput di TCP: formula PFTK

3 J. Padhye, V.Firoiu, D. Towsley, J. Kurose, "Modeling
TCP Throughput: a Simple Model and its Empirical
Validation”, Sigcomm 1998.

3 Data la probabilita di perdita di un pacchetto p, la
prob. di perdita di un burst bp, il round trip time RTT,
il primo timeout TO, la finestra massima W, ,il
throughput B di TCP in pacchetti/sec si puo
approssimare con la formula:

IJ;["F'i' L 1

| (32)
RIT " ppr “'—'I:"i + T min (1. 3 L:;E) p(l +32p%)

B(p) ~ min



Idee base formula PFTK

3 Analisi di ciclo, che ora puo comprendere anche
timeouts (aventualmente consecutivi)

numero medio di pacchetti trasferiti con successo in un ciclo
durata media di un ciclo

B = avg_throughput =

W .
W Wiz
W ] R =2 ¥
.-’-'_'_"HJ‘-H_'_'_‘-'\
[
1] 1
" a Ao Aal|To| 2w | 4T .
#TD 7TO
Si

Figure 3: Evolution of window size when loss mndications are triple-duplicate ACKs and tume-outs



Idee base formula PFTK
3 Prob. di perdita indipendente da RTT aRTT

O perdite a burst: se un pacchetto viene perso, tutti i
pacchetti consecutivi nella stessa finestra sono persi

O Timeout se si ricevono meno di tre ack duplicati

packets LEGEND
sent
4 W, ACKed packet
lost packet
W s T i TD occurs
2 3 U o | TDOP ends
2[5 By
1|+ no of rounds
1 213 4 ™ ‘L
e ""_"r"_ll,""' last round
b b b penultimate round
T, _""I.I"_'_._ ~—
TDP ;

T

Figure 2: Packets sent during a TD period



Validazione sperimentale PFTK

. I’L"r?r.lu.!' 1
B(p) == min . (32)
( RIT prr, /22 4 7 min (1. 3 ’—LL) p(1 + 32p2 })

3 Throughput misurato in intervalli di 100 sec, classificati in 5 categorie:
O TD: nessun timeout sofferto (solo triple-duplicate ack)
o TO: sofferto almeno un tfimeout fondamentale (no exp backoff)
o TI1: sofferto un exp backoff (double timeout)
o T2: sofferti due exp backoffs
O T3 o piu: sofferti tre o pit exp backoff

manic-baskerville, RTT=0.243, TO=2405 Whax=6 1x1hr

pif-magine, RTT=0.228, TO=0.700, WMax=3, 1x1hr

10000 3 10000
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0 o i
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] o
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2 71 @ 4 T1 a limited by the regv:
= . T2 ® = T2 = ‘nd
10E T3 ormore & = 10 F T3 ormore & winaow 3
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Figure 7: manic to baskerville Figure 8: pif to imagine



MNumber of Packets Sent

Numiber of Packats Sent
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Figure 9: pif to manic

void-towe, RTT=0.272, TO=1.256, WMax=E, 1x1hr
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Figure 11: voud to tove
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Finora: analisi di un singolo flusso TCP,
supponendo nota (e indipendente) la
risposta della rete (analisi ad “anello
aperto”)

Come si studia l'interazione di (tanti)

flussi TCP con la rete?
(analisi ad "anello chiuso”)
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Ripasso di gestione della coda RED

3 prob. p di
scarto/mark dei
pacchetti dipende
da lunghezza i
media della coda x gentle RED

-> p = p(x)

—t

7 piu in generale:
active queue

t .
management m e 2t
I h
( A Q M) Average queue length x

T
3
)

Marking probability p

o
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Comportamento a singolo collo
di bottiglia (bottleneck)

= ] router di bottleneck:

i (———

3 un link di uscita
pienamente utilizzato

A tutti flussi TCP che lo
attraversano subiscono
stessa prob. di perdita

3 D: i flussi ottengono lo
stesso throughput?

Z:/' B/’ (p'RTT;) =C
C - link bandwidth
B;- throughput of flow /
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Singolo collo di bottiglia: flussi “infiniti”

3 N flussi TCP con infiniti
pacchetti da frasmettere

O Ritardo di prop. a due vie
A,r=1.N
O throughput B,(p RTT))
0 un singolo collo di bottiglia
O gestione della coda RED:

- lunghezza media della coda x; prob. di perdita
di pacchetti p(x)

7 si vuole ottenere:
o B:: throughput del i-esimo flusso TCP
O risposta del router, ovvero, xe p(x)
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Modello e soluzione

7 modello

p = px) (AGM)
RTT, =A,+x/C  (round trip time)

X B(p,RTT)=C peri=i,.N

7 soluzione a "punto fisso" (fixed point problem)
per x
O x usata nel calcolo di RTT; e p

T unica soluzione purche 2 monotona e continua
rispetto a x
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Modello vs simulazione: singolo collo

di bottiglia, flussi TCP infiniti

+ capacita del link 4 Mbps e parametri RED assegnati

« 10-120 flussi TCP
» ritardi di prop. a due vie A; = 20+2/ ms, /=1, N

100

80

Estimated throughput

+ PFTK
x  Square-root
------ est. = sim.

"’
e
l‘ 1

throughput

20 40 60 80 100
Measured throughput(TCP Sack)

0.25

0.2F

Estimated router loss

0.15¢

0.1

L /::/IF
H

. + PFTK

x x  Square-root
x | est. = sim.
X o

»fprob. perdital

o

% 005 01

015 02
Measured router loss(TCP Sack)

0.25
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Modello a collo di bottiglia

router di bottleneck:

3 capacita del link
pienamente utilizzata

3 tuttii flussi TCP
subiscono la stessa
prob. di perdita

Z/’ B/’ (th lp) =C
C - capacita del link
B;- throughput del flusso 7
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Applicazioni del modello a collo
di bottiglia

3 confronto di diversi algoritmi di controllo
della congestione

7 e utile fare forward error correction?
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Una nuova versione (migliorata) di TCP:
TCP Unito

A

Bunito(P)

3 TCP “Unito", Byyie(p)

0 TCP, Brep(p)

throughput

Bunito(P) > Brep(p) P
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Condivione del collo di bottiglia
con versione standard di TCP

Nunito Bunito(P) + Ncp Brep(p) = C
= Bynito(pP) > Brcp(p)

evvival
©




Se si rimpiazza TCP con TCP Unito...

N Bunito(Punite) = €
VS

N Brep(prep) = €

= Punito > PTcp

oh oh...
®

Ptcp  Punito

>
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Uso di FEC

1 10% pkt loss = basso throughput c
?K allora usiamo FEC ‘l_’-‘_'
(a livello pacchetto) 10%
TCP » codificatore P » decodificatore TCP

sorgente mmm .. ricevitore
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Uso di FEC

C
1 10% pkt loss = poor thruput B
SK use packet level FEC! 10%
Prec
4 % N : TC.P
TCP > codificatore s decodificatore r'lcew’r»or'e
sorgente mmm EE = I . .
< ACKs

* Prec << P
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Uso di FEC

0 banda disponibile, Cqer< C,,

O Brec( ) = Byo( ) = Brep( )

ON Bwo(pwo) = Cwo c.N
O N Brec(Prec) = Crec Crec/N

= Prec 2> Pwo

JFEC riduce le prestazioni!
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Colli di bottiglia multipli: flussi infiniti

I N flussi TCP
O throughputs B ={B;(R.,p) }
3 V router AQM
congestionati

o capacita € = {C, }
O code medie x={x,}
o prob. perdita p = {p, (x, )}

=

per oghi collo di bottiglia:

2. B(x,)=¢, v=1,.V

I/ equazioni, Vincognite (x, ) 7-36



Risultati: colli di bottiglia multipli,
flussi infiniti

colli di bottiglia in
cascata, b -10 router
ritardi di prop. a 2-vie
20-120 ms
bande, 2-6 Mbps
errori con modello PFTK
throughput < 10%
prob. perdita < 10%
code medie < 15%

risultati simili per reti
magliate/con cicli

'+£gﬁ
= 80/ S
o £
- v
2
3 60
£
B
= 40;
E
= ;
W 20
throughput
0" : ‘ : :
0 20 40 60 80 100
Measured throughput
0.06
/"‘/
0.05 ]
2 ,a""
20.04 A
w U, g
£0.03 s
o
E0.02 ﬁﬁgﬁﬁ?
7] P
i # router loss
001¥jﬂﬁﬁ§

001 002 003 004 005 006737
Measured router loss



Osservazioni

7 se si aggiungono flussi UDP / non-TCP ?
O nel caso di flussi "non-responsive” (che non
fanno controllo di congestione), basta sottrarre
il loro rate dalla capacita del collo di bottiglia
7 se si aggiungono flussi TCP finiti?
O pit complesso
O trattabili come un “rumore”

3 nota: nel calcolo del throughput, abbiamo
assunto che il fempo di trasmissione di una
finestra & minore del RTT (non vero con
RTT estremamente piccoli - flussi in locale)
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Analisi dinamica (in transitorio) di
popolazioni di flussi TCP

A si modella il traffico TCP come un fluido

0 si descrive il comportamento di flussi e code
usando Equazioni Differenziali Ordinarie (Ordinary
Differential Equations, ODE)

3 si risolvono le ODEs numericamente
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La rete come una scatola nera

3 La rete introduce
< round trip time R

< perdite, Poisson(A) ACKs revre

S
O Ipotesi Poisson verificata da
misure sperimental

0 W — dimensione media della  sender <
finestra data
w _ 1 W, packet loss, A
dt R 2
ast —> ©
— 2
W =—



La rete come una scatola nera

A Throughput TCP

W
Tput =—
P R

Throughput

3 validazione
tramite misure | | .
0 20 60 80 100

< 85 tracce di rete della race
durata di 100 sec.
(scenari wide area)

< A\, R stimate dalle tracce



Modello a sistema di controllo in
tempo continuo

Router AQM
B(7) Pacchetto
perso/marcato P (1)

- llll/lll ‘ llllll-

feedback delay (7)

rate di ricezione di acks: A,.(1) = B(t-1)*(1-p(1-))

rate di ricezione di
“segnali di congestione": 4,,(1) = B(1-1)*p(1-1))
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Singolo collo di bottiglia

3 un solo canale
congestionato
flusso TCP i O capacita € (pacchetti/sec)
Jz O lunghezza della coda ¢(1)
O prob. di perdita p(?)
3 Nflussi TCP infiniti
O window sizes W,(1)
O round trip times
R:(t) = A+qg(t)/C
congestionato 2 ’rhr'oughpu’rs
C.q.p B (1) = Wi (1)/R;(1)

router
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Il caso di router RED

RED: scarto/marcatura di pacchetti in base a lunghezza
della coda x () calcolata con media mobile esponenziale

—

versione “gentle RED"

©
3
=)
X

Marking probability p

max

Tmin Trmax 2t

Average queue length x
A - q(-‘-)

- X(*)
x(t): smoothed, time averaged ¢(7) pdﬂDQal

T 7- 44



Sistema di equazioni differenziali

(timeouts e slow start ignorati)

Window Size: dw, :Wk(t_fk)[ 1 (1- p(x(t—rk)))—vvk(t) p(x(t—rk))j

dt R, (t-7,) (W, () 2
Additive Multiplicative
Throughput increase decrease

lunghezza 45 W,

. q _ - W, (t)
iIstantanea 4 CHA>0H+ ), R (1)
della coda traffico traffico

In uscita in ingresso
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Sistema di Equazioni Differenziali

se ignoriamo il feedback delay, T — 0
(non i round trip times!)

dW, _ (1-p(x(1))) W, (t) W, (t
at R, (t) 2 R(1)

p(X(t))
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Sistema di equazioni differenziali (cont.)

Media mobile esponenziale di RED

X(t,.) = @-a)x(t)+aq(t)

Dove:
o = parametro di RED
tr1 = Tx = 8 = intervallo di campionamento ~ 1/C
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Sistema di equazioni differenziali (cont.)

evoluzione della o
media mobile d_X — Ind -a) X(t) — |n_0( q(t)
esponenziale: dt o) )

dove

o = parametro di RED
d = intervallo di campionamento ~ 1/C

evoluzione della dp dp dX
probabilita di perdita: gt  dx dt

Dove dp dipende dal profilo di RED
dx
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N+2 equazioni accoppiate

N flussi W, /dt = f,(p,R.W ), i=1...,N

W.(1) = window size
del flusso /

R(1) = RTT del flusso /  dp/dt= L@ dg /dt = fZ(Wi)

p(t) = prob. perdita

q(t) = lunghezza della
coda

Equazioni risolte numericamente (es: MATLARB)
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Comportamento a regime

O pert — o
AW,

dt

3 si ottiene:

-0, pt)—>p, W({)—>W, R({t)—>R,

3 il throughput viene
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Comportamento a regime

O pert — o
dW, o
T —>0, pt)—>p, W()->W, R@{)—>R
3 si ottiene
_ N W _ 2(1 —
o-1=P W W p ovvero W, :\/ d=p)
R 2R Jp

3 il throughput viene

= \/zﬁ(kl\_ﬁp) ~ ﬁj\iﬁ (per p piccola)

B,
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Una coda non e una rete...

Rete - insieme di router AQM, V
sequenza V; di router
attraversati dal flusso i

Round trip time - ritardo totale
RI(T) = Ai + 2VGVi qv(T)/Cv

pi (1) = 1-10, .y, (1 - py(qu(1)))
vincoli di banda dei canali...

equazioni delle code...
7-52



Accuratezza del modello?

7 canali OC-12 - OC-48

3 RED con ritardo target
di 5 msec

3 2600 flussi TCP

3 diminuiscono a 1300 al
tempo 1t=30 sec

3 tornano a 2600 al
tempo 1t=90 sec

2600

1300

=30

=90

2600
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—— simulazione
— modello fluido

Ao|2p snoaupiupisul

40 50 60 70 80 90

time (sec)

30

20

10

Buon accordo sulla lunghezza delle code
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window size

20 -

40 18 —E
h
i
16 [
N
m 14 _:I= ’M
. T Wi 1
O it I
O 2l :
£ i |
S 1! I
25 = 100 ;
- =
1 Vv
S 1 [ty s w——_
[ 8
20 S ¥
>
S &
15}
4 . .
— simulazione
107 2 —— Mmodello fluido
0 | | | | | |
5 0 10 20 30 40 50 60 70 80 90
w time (sec)
0 | | | | | | | | |
0 10 20 30 40 50 60 70 80 90

modello cattura bene dimensione
media della finestra di una
popolazione omogenea di flussf *®°



Proprieta di scalamento

q,(t) . qu(1)/]
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Sommario: flussi TCP modellati
come fluidi

Cosa abbiamo visto?
[ connessionhi TCP viste come flussi fluidi a tasso variabile

7 tasso di emissione dipende da feedback ricevuto dalla
rete:
O capacita C = <¢,>
O lungh. medie code x = <x,>
O prob. perdita p=<p, (x, )
O comportamento transitorio modellato attraverso
sistema di equazioni differenziali ordinarie

possibilita di predire il comportamento
di (molti) flussi TCP usando modelli fluidi
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Altre estensioni e applicazioni

O code drop-tail
O occorre usare modello a coda (basato su teoria

delle code)

+ semplice modello M/M/1/K sufficiente in regime di
carico elevato

* in regime di carico medio/basso occorre tenere conto
della burstiness del traffico TCP

+ importante distinguere tra probabilita di perdita
media e probabilita di perdita di un burst

7 ottimizzazione/stabilita di RED

3 studio di altri algoritmi di controllo della
congestione

O usanhdo teoria dei controlli
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TCP CUBIC

0 implementazione di default in Linux (kernels >= 2.6)
OW=C(t—-K)>+W,,,
3 t : tempo misurato dall'ultima perdita

K = 3/Wmaxﬁ
C

O C : parametro
3 B : fattore di decrescita moltiplicativo

_Steady State Behavior

P ——————— -

[
|
I
[
-
I
!
i
: Max Probing
- >

(b) CUBIC window growth function. /-39




Scenario per alte prestazioni

Consideriamo una singola connessione TCP
standard con:

0 pacchetti da 1500-byte;
7100 ms round-trip time;
O throughput atteso di 10 Gbps;

O richiede una finestra media di congestione
di 83,333 segmentil

T al pitd una pedita (o mark) ogni
5,000,000,000 pacchetti, o,
equivalentemente, ogni 1 e 2/3 orel

7- 60



Comportamento TCP standard

/ ~41,000 packets

~60,000 RTTs
~100 minutes

0 Tempo T tra due segnali di congestione:

C B R? dinamiche

R D m— T = 2 troppo lente

7- 61
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Possibili soluzioni al problema

In pratica, utenti fanno:

3 apertura di N connessioni TCP in parallelo

0 richiede middleware di divisione/riassemblaggio
dei dati

3 uso di MuUlTCP (singola connessione che
ottiene comportamento equivalente a N
connessioni TCP virtuali)

o decrescita di b*W, con b < 3 (conti prox slide)

Si puo fare di meglio?
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Spettro delle possibili soluzioni

Da un lato dello spettro:

O cambiamenti semplici, incrementali, e
facilmente implementabili a protocolli
esistenti

0 HighSpeed TCP (TCP con parametri modificati);
O QuickStart (opzione IP per permettere grandi
valori di finestra di congestione iniziale)

Dall'altro lato dello spettro:

3 nuovi protocolli di trasporto, eventualmente
con feedback esplicito dai router
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High speed TCP

HighSpeed TCP: the modified response function.
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High Speed TCP  (rrc 3649)
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Scalable TCP (STCP)

O multiplicative increase, multiplicative decrease

W« W+a per ACK
W«W-bW per finestra in cui si rileva perdita

0 Tempo T tra due segnali di congestione:

a bR dinamiche
Rbp e 0 indipendenti
da B!

B =
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STCP in immagini
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da 1st PFLDnet Workshop, Tom Kelly
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Osservazioni

3 High-performance TCP e ancora problema
aperto

7 esistono anche proposte di protocolli di
congestione delay-based (TCP FAST, TCP
VEGAS, COMPOUND TCP)

3 soluzioni con supporto dei router (XCP)
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