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Sicurezza del file system

Non basta verificare se un utente e
autorizzato a entrare nel sistema, occorre
anche indicare quali risorse puo utilizzare




Sicurezza del file system

* DAC: Discretionary Access Control
* MAC: Mandatory Access Control
* RBAC: Role-based Access Control



Sicurezza del file system

Con matrice di accesso (DAC)

Con liste di accesso (access list) (DAC)

Con permessi espliciti (capabilities) (DAC)
Con permessi relativi a gruppi (Unix) (DAC)
Con “ruoli” (RBAC)

Con sicurezza a livelli (multilevel security)
(MAC)



Matrice di accesso

risorsal risorsa’ risorsaM

utentel
utente?2

utenteN



Access Control List (ACL)

risorsal risorsa2 risorsaM

utentel write
utente?2 /W
utenteN /




Capability list (o tickets)

risorsal risorsa’ risorsaM

utentel

utente?2

utenteN




Unix

risorsal risorsa’ risorsaM

owiner

group
others

bit S



Sicurezza del file system a livelli

(multilevel security)

Gli utenti sono divisi in livelli di sicurezza

A un livello piu alto si hanno piu
permessi di accesso

Al tempo stesso un livello piu alto deve
essere piu protetto

Applicazioni militari (specie in USA)



Sicurezza del file system a livelli
(multilevel security)
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Modello di Bell-Lapadula
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Modello di Bell-Lapadula

No write down __
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